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(Online-Artikel.de) - Wie Berichte iiber Risiken beim kontaktlosen Bezahlen werten?

In diesen Tagen stellt sich
vielleicht die Frage, ob

! kontaktloses Bezahlen
schon so sehr in der Kritik
ist, als dass man besser
davon absehen sollte?
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Vorab muss man dazu eindeutig sagen, dass niemand

Unsicherheit haben mdchte und diese natiirlich auch nicht kriegen soll. Da sind sich Nutzer wie Herausgeber
einig, gar keine Frage! Fir denjenigen aus der Branche, der damit unmittelbar zu tun hat, schlagen da auch
zwei Herzen in der Brust. Einerseits ist man von neuer Technologie wie Paywave von VISA und anderen
angetan und mdchte diese voranbringen. Andererseits kann man nicht behaupten, dass es gut ware, sein mit
Muhe und Arbeit angespartes Geld auf irgendeine Weise geféhrdet zu sehen. Da ist man dann auch vorallem
Kunde und hort erstmal aufmerksam zu.

Gerade aber die Pauschalisierung in einigen Berichten ist es, die dort Unruhe schafft, wo sie nicht einfach so
und ungepriift angebracht werden darf. Leider lebt eine moderne Berichterstattung auch von solchen Dingen,
denn sonst ware sie ja uninteressant. Es ist eben zumindest aus meiner personlichen und damit nicht
reprasentativen Sicht kein Drohpotenzial da, wie man es aus dem Abgreifen von massenweisen
Kreditkartendaten herleiten kann. Nein, dies wird durch kontaktloses Bezahlen auf Basis Kreditkarte oder
kontaktloser Geldkarte eben nicht befordert. Ja, es flieBen (ber die Luftschnittstelle sehr wohl Daten, denn
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sonst kann man eine Transaktion ja garnicht anstoBen. Und hier kann ich auch einen RFID-Leser nutzen,
sowohl im stillen Kdmmerlein, als auch bei einer Karte eines Fremden irgendwo in ein paar Zentimeter
Abstand. Ansonsten brauchte ich einen Magnetstreifenleser oder Chipleser mit unmittelbarem Kontakt. Da liegt
dann auch der Unterschied in der Technik. Wenn ich das aber dann schon schaffe, dann eignet sich das, was
ich bekomme, nur ganz bedingt fiir einen Betrug.

Und der kommt mir dann mit Verlaub gesagt auch etwas zu konstruiert daher. Denn die Schwachstelle liegt
nicht bei der Karte, wo man dann auch nichts "abbuchen" kann. Sondern eher bei einer anschlieBenden
Bestellung in einem Webshop beispielsweise, wo ich mit den eben gewonnenen Daten etwas unter fremden
Namen auslosen konnte. Das bedingt aber, dass ich hier mit diirftigen Daten weiterkomme, denn einen
Kartenhalternamen (der ist im Regelfall bei einer kontaktlosen Anfrage anonymisiert) oder einen auf der
Kartenriickseite befindlichen Sicherheitscode, kriege ich nicht abgefasst. Nicht genug also fiir eine
Weiterverwendung im modernen elektronischen Zahlverkehr.
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Und vor allem nicht genug, um wirklich attraktiv fiir Angriffe in groBem Stil zu sein, welchen auf Effektivitat
bedachte Kriminelle weiterverfolgen wiirden.

Aus der Praxis kann auBerdem berichtet werden, dass in Ubersee und Asien trotz Einfiihrung von mittlerweile
mehreren Millionen kontaktloser Karten kein Anstieg des Fraud auf Grund kontaktloser Technologien zu
verzeichnen ist. In USA ist das nachwievor eher durch das Nichtvorhandensein von EMV auf dem Kontaktchip
auszumachen. Fiir das schnelle Bezahlen gibt es liberdies Limits. Und alle diese Dinge fehlen mir dann auch
etwas in der offentlichen Zusammenfassung, eine weitergehende Analyse sollte dann auch eher den Experten
iberlassen werden. Natirlich muss man weiterentwickeln und reagieren, besser agieren, denn es soll immer
mehr bequem und nachwievor sicher sein, nun auch kontaktlos zu zahlen.
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